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Wymagania funkcjonalne i systemowe dla urzgdzenia brzegowego typu firewall
nastepnej generacji (NFGW).

Codziennie korzystamy z Internetu. Podatnos$ci, wirusy, ataki hakeréw, wltamania na
konta pocztowe, phishing czy po prostu czynnik ludzki to tylko niektére z istniejacych
zagrozen. Nawet jesli praca przy komputerze ogranicza si¢ tylko do wysytania, odbierania maili
i przegladania stron internetowych, warto zabezpieczy¢ si¢ przed zagrozeniami, ktére moga
zainfekowac naszg infrastrukture informatyczng w efekcie przyczyniajac si¢ do utraty badz
wycieku danych osobowych, schematow, projektow czy po prostu know-how. Obserwowany
w ostatnim czasie wzrost cyberzagrozen sprawia, ze rynek cybersecurity rozwija si¢ coraz
bardziej. Jednym ze sposobdw walki z atakami sg zapory sieciowe nowej generacji znane jako
NGFW (ang. Next Generation Firewall). Jest to jeden z klasycznych sposoboéw zabezpieczania
sieci 1 systemow przed intruzami. Zapewnia kompleksowa ochron¢ przed zagrozeniami
dodatkowo usprawniajac zarzadzanie bezpieczenstwem oraz minimalizuje ryzyka zwigzane
z wyciekiem danych. Systemy klasy NGFW sa bardzo wydajne, inteligentne oraz wymagajace
zupelie innego podejscia do roli, jaka maja odgrywaé w kwestii bezpieczenstwa. Dokonuja
analizy ruchu sieciowego za pomocg skomplikowanych algorytmoéw, rejestrujac wszelkie proby
ataku oraz automatycznie podejmujac dziatania obronne angazujac w ten proces dost¢pne dla
niego narzgdzia w chmurze producenta czy sztuczng inteligencje. Wszelkie niebezpieczne
incydenty sg rejestrowane, a system informuje o takich zdarzeniach na biezaco.

Jako firma chcemy aby nasza sie¢ byta chroniona nie tylko od zewnatrz ale takze od
wewnatrz dlatego NGFW powinien by¢ dostarczony w formie dedykowanego systemu 1 co za
tym idzie musi zapewniac:

ochrong przed nieuprawnionym wyciekiem danych z sieci lokalnej,

analize ruchu wchodzacego 1 wychodzacego,

zapisywanie logow (filtrowanie potaczen przychodzacych i wychodzacych),
kontrolg ruchu sieciowego w oparciu o analiz¢ uzywanych aplikacji 1 przy
zastosowaniu roznych polityk bezpieczenstwa,

mechanizm identyfikacji 1 kontroli aplikacji niezaleznie od portu,

inspekcje danych sieciowych z wykorzystaniem analizy zagrozen,

na biezaco aktualizowane oprogramowanie wewnetrzne (firmware),

mozliwo$¢ nawigzania potaczenia VPN oraz posiada¢ dedykowanego do tego
celu klienta,

e nie obcigza¢ nadmiernie przepustowosci ruchu sieciowego,

1. Ogolne zalozenia projektu

e System ma zapewni¢ polaczenia oddziatu Starachowickiego z oddziatem w Sokotowie.
Pomiedzy lokalizacjami musi by¢ zapewnione szyfrowanie AES 256-bit. Zakres
projektu obejmuje dostawe niezbednego sprzgtu, oprogramowania, licencji oraz
instalacj¢ 1 konfiguracje systemu zgodnie z wymaganiami Zamawiajacego.

e Produkt musi zapewnia¢ zaawansowang heurestyke zagrozen w sieci w oparciu chmurg
1 sztuczng inteligencj¢ bedaca uzupelnieniem zainstalowanego oprogramowania
antywirusowego. Ma to na celu zapewnienie ochrony infrastruktury sieciowe;.
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e Logowanie ruchu sieciowego przynajmniej w cyklach tygodniowych, z mozliwoscia
backupu i przegladania historii zapisanych logéw przynajmniej do 3 miesigcy wstecz.

¢ Polityki bezpieczenstwa w systemie majg pozwala¢ na kontrole ruchu przychodzacego
1 wychodzacego na poziomie aplikacji odwiedzanych stron, adreséw IP oraz protokotow
sieciowych 1 portow. Przez kontrole rozumie si¢ takze mozliwos¢ przegladania ruchu
sieciowego 1 inspekcji zagrozen w czasie rzeczywistym

2. Wymagane integracje

e Integracja logowania jednokrotnego firmy (SSO) z ustugg SSL VPN. Rozumie si¢ przez
to integracje z Active Directory na zasadzie utworzenia grupy domenowej — tylko
uzytkownicy domenowi dodani do tej grupy majg mie¢ mozliwos¢ polaczenia si¢
z VPN-em.

e Ogo6lna wspotpraca z serwerem po LDAP z zainstalowanym systemem Windows Server
2019/2022.

3. Wymagania dodatkowe

e Zapewnienie mozliwos$ci nawigzania potaczenia VPN poprzez dedykowanego do tego
celu klienta. Klient musi by¢ dostepny przynajmniej na systemy Windows, macOS oraz
urzadzenia mobilne.

e Mozliwo$¢ dodania w przysziosci uwierzytelniania 2FA na zasadzie tokenu mobilnego
dostgpnego na urzadzenia mobilne.

e Zagwarantowane automatyczne aktualizacje oprogramowania, systemu, baz i sygnatur
w okresie przynajmniej 36 miesi¢gcy do uruchomienia.

e Dostepne wsparcie techniczne w jezyku polskim lub angielskim z odpowiednim dla
firmy poziomem SLA tj. dla krytycznego bledu czas odpowiedzi powinien wynosi¢ 1h,
a dla zwyktych przypadkow — nastgpny dzief roboczy.

e Dostep do dokumentacji technicznej w jezyku polskim lub angielskim, tak aby w prosty
sposob mozna bylo przeprowadzi¢ zmiang ustawien.

e Mozliwo$¢ backupu systemu 1 fatwego przeniesienia konfiguracji na nowe urzadzenie.

e Mozliwo$¢ wdrozenia mechanizmu DLP (ang. Data Leak Protection) z poziomu
systemu.

e Dostarczony system musi by¢ poparty odpowiednim portfolio produktu 1 wieloletnim
doswiadczeniem producenta.

e Dostawca musi posiada¢ doswiadczenie w prowadzeniu podobnych projektow
1 odpowiedni zespot specjalistow/inzynierow.

e Szkolenie dwoch administratorow systemu w pelnym wymiarze obstugi i konfiguracji
urzadzen.

e Wsparcie techniczne dostarczonego systemu w okresie 24 miesigcy od uruchomienia.

4. Wymagane parametry systemu

Minimalne parametry okresla ponizsza tabela — s3 to wymagania zrobione przez
wczesniejsze zwymiarowanie sieci czyli tzw. ,,sizing”.
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Liczba portéw RJ45 Nie mniej niz 8
Liczba portéw RJ45 zarzadzalnych Nie mniej niz 2
Liczba slotow SFP Nie mniej niz 8
Liczba portow SFP+ Nie mniej niz 4
Liczba portéw USB Nie mniej niz 1
Port konsolowy Nie mniej niz 1
Trusted Platform Module (TPM) TAK
Bluetooth Low Energy (BLE) TAK
Przepustowosc¢ IPS w Gbps Nie mniej niz 5 Gbps
Przepustowos¢ FW (firewalla) w Gbps Nie mniej niz 3 Gbps
Przepustowos¢ wykrywania zagrozen w Gbps Nie mniej niz 2 Gbps
Przepustowosc¢ FW (1518 / 512 / 64 bajtéw, pakiety UDP) w Nie mniej niz 24 / 24 / 24 Gbps
Gbps
Opdznienia firewalla (64 bajtow, pakiety UDP) Dopuszczalne 5 ps
Przepustowos¢ FW (firewalla) w pakietach na sekunde w Mpps Nie mniej niz 40 Mpps
Aktywne sesje (TCP) Nie mniej niz 3 000 000
Nowe sesje na sekunde (TCP) Nie mniej niz 140 000
Maksymalna ilo$¢ polityk dla firewalla Nie mniej niz 10 000
Przepustowosc¢ dla IPsec VPN (512 byte) w Gbps Nie mniej niz 35 Gbps
Maksymalna ilo$¢ tuneli Gateway-to-Gateway IPsec VPN Nie mniej niz 2000
Maksymalna ilos¢ tuneli Client-to-Gateway IPsec VPN Nie mniej niz 16 000
Przepustowos$é dla SSL-VPN w Gbps Nie mniej niz 1 Gbps
Liczba jednoczesnych potaczen SSL-VPN Nie mniej niz 500
Przepustowos¢ filtrowania dla SSL w Gbps Nie mniej niz 3 Gbps
Przepustowos¢ filtrowania dla SSL w sesjach na sekunde Nie mniej niz 2000
Jednoczesne sesje filtrowania dla SSL Nie mniej niz 300 000
Przepustowos¢ kontroli dla aplikacji w Gbps Nie mniej niz 5 Gbps
Obudowa typu rack TAK
Redundantny zasilacz TAK
Mozliwos$¢é odktadania logéw TAK
Antywirus + URL filtering TAK
Mozliwosc¢ integracji z AD na zasadzie grupy (VPN) TAK
Mozliwo$¢ dodania tokenu 2FA dla potaczen zdalnych (VPN) TAK
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